
Кибергруминг - один из новых видов киберпреступлений. Действия преступников 

направлены на растление детей и подростков в интернете через все возможные каналы 

коммуникации (чаты, мессенджеры, социальные сети и т.д.). 

Преступники используют эти ресурсы для установления близких отношений со своими 

жертвами. После вхождения в доверие, грумер вынуждает жертву отправить фото интимного 

характера. 

Какие цели у преступника? Растление, реальная встреча для сексуального или иного 

насилия, а также вымогательство и шантаж. Жертвами кибергруминга могут стать дети, начиная 

с 8-10 летнего возраста. 

Важно разобраться, как происходит это преступление. 

Обычно знакомятся с ребенком в социальных сетях или в чатах онлайн игр. Могут делать 

рассылку писем/приглашений к дружбе сотням детей и ждут кто ответит или же выбирают 

целенаправленно жертву – ребенка по постам и профилю которого ясно, что он одинок и ему не 

хватает внимания и заботы или у ребенка на странице в соцсетях находят очень откровенные 

тексты/фото. 

Преступники регистрируются в соцсетях под видом подростков, указывают интересы 

(близкие жертве), наполняют страницу максимально правдоподобной информацией. 

Коммуникация может продолжаться от одного вечера до нескольких недель, прежде чем 

будет получено первое фото, а дальше начинаются требования денег или более приватных 

материалов от подростка. 

Для детей. Признаки кибергруминга 

Главное оружие онлайн-груминга — знание детской психологии, поэтому каждый случай 

такого сексуального насилия уникален, но специалисты все же выделяют ряд характеристик, 

по которым ребята могут распознать, пишет им новый друг или вымогатель: 

1. Он(а) много пишет. Это происходит очень часто и разными способами — в Facebook, 

Instagram, Whatsapp и других мессенджерах. 

2. Он(а) просит держать общение в секрете. Просит никому не рассказывать о разговорах, 

чтобы это было их "особенным секретом", говорит о доверии. 

3. Он(а) пытается разузнать побольше. Расспрашивает, может ли взять компьютер или 

телефон ребенка кто-то еще, в какой комнате он находится во время общения. В общем, обо 

всем, что даст понять, могут ли их разоблачить взрослые. 

4. Он(а) начинает отправлять свои сексуальные изображения. Это всегда начинается 

очень незаметно. Например, может бросить фото и спросить: "Тебя когда-нибудь так 

целовали?" или "Новый фотосет. Не слишком?" 

5. Он(а) пытается шантажировать. Очень настойчиво просит отправить свои откровенные 

снимки или видео в ответ. Если получает отказ, сильно расстраивается, обижается, грозится 

навредить себе. 

6. В случае, когда ребенок поддается на провокацию, он(а) может пригрозить, что 

разместит их в интернете, покажет всей школе, родителям и т. д., если тот не пришлет новые 

более откровенные фото и видео или деньги. 

Стал жертвой кибергруминга: Что делать 



Если предупредить кибергруминг не удалось и интимные фото или видео попали к 

злоумышленникам, главное помнить, что домогательство или вымогательство — 

преступление, в нем нет вины жертвы. 

Первым делом нужно прекратить любое общение с преступниками и больше не идти ни 

на какие требования. 

Затем обязательно сделать принтскрин всей переписки и обратиться к доверенному 

взрослому. Это могут быть родители, учитель, школьный психолог, старший брат или сестра 

— тот, кому есть высшее доверие. 

После этого вместе со взрослыми стоит обратиться в милицию. 

В случае, если взрослый сам заметил, что ребенок страдает от кибергруминга, нужно 

пояснить ему, что происходящее — преступление и он не виноват в этом, заверить, что вы на 

его стороне, даже если что-то подобное попадет в сеть, и всегда поддержите. 

Затем взрослому нужно помочь ребенку выполнить описанный выше перечень действий. 

Как предупредить кибергруминг 

Правила профилактики онлайн-груминга довольно просты. В сети нельзя: 

1. Делиться откровенными фотографиями или видео, потому что после этого вы не 

контролируете того, что может случиться с ними в будущем; 

2. Доверять "близким" отношениям без личного общения, знакомства с родственниками 

и друзьями, т. е. без того, чтобы виртуальные друзья стали реальными; 

3. Просить подобные материалы самому, ведь это также могут использовать. 

Как это лучше сделать, совершенно другой вопрос. Можно показать видео Европола, 

обсудить интимные фото политиков или знаменитостей, которые попали в сеть без их ведома, 

и как это повлияло на их карьеру, или же вспомнить "правило бигборда" — можно 

отправлять/публиковать только то, что будет не стыдно увидеть на бигборде рядом со входом 

в школу. 

 


